c.3.3.5 Λογισμικό συστήματος ηλεκτρονικού ταχυδρομείου (email server software)
	Α/Α
	Περιγραφή / Προδιαγραφές
	Υποχρεωτική Απαίτηση
	Απάντηση
	Παραπομπές & Σχόλια

	ms 1
	Γενικές Απαιτήσεις
	
	
	

	ms 1.1
	Να αναφερθεί όνομα ο κατασκευαστής και η έκδοση του Λογισμικού Συστήματος Ηλεκτρονικού Ταχυδρομείου
	ΝΑΙ
	
	

	ms 1.2
	Η προσφερόμενη έκδοση του λογισμικού (major ή minor version release), θα πρέπει να έχει ανακοινωθεί εντός των τελευταίων 18 μηνών ή να είναι η τελευταία ενημερωμένη έκδοση του κατασκευαστή
	ΝΑΙ
	
	

	ms 1.3
	Το λογισμικό θα συνοδεύεται από επίσημη άδεια χρήσης με σαφή αναφορά στον τρόπο αδειοδότησης (π.χ. unlimited use, per server, per cpu, per named user κλπ). Οι άδειες αυτές θα πρέπει να καλύπτουν τις συνολικές απαιτήσεις της Αναθέτουσας Αρχής
	ΝΑΙ
	
	

	ms 1.4
	Το σύνολο του λογισμικού θα πρέπει να παραδοθεί σε κατάσταση πλήρους λειτουργίας, δηλαδή εγκατεστημένο στα συστήματα τα οποία θα το φιλοξενούν και κατάλληλα διαμορφωμένο για τις ανάγκες που έχουν περιγραφεί
	ΝΑΙ
	
	

	ms 1.5
	Το λογισμικό θα συνοδεύεται από όλα τα αναγκαία μέσα εγκατάστασης καθώς και από πλήρη εγχειρίδια διαχειριστών (administration ή reference manuals) σε ψηφιακή μορφή και προαιρετικά σε έντυπη μορφή
	ΝΑΙ
	
	

	ms 1.6
	Σε περίπτωση βλάβης ή τεχνολογικής απαξίωσης (μερικής ή ολικής) του εξοπλισμού που φιλοξενεί το λογισμικό, να επιτρέπεται η μετεγκατάσταση του λογισμικού σε διαφορετική υποδομή χωρίς οικονομική επιβάρυνση
	ΝΑΙ
	
	

	ms 2
	Σύστημα Ηλεκτρονικού Ταχυδρομείου & Antispam
	
	
	

	ms 2.1
	Το σύστημα ηλεκτρονικού ταχυδρομείου να διατίθεται ως λογισμικό και όχι ως appliance
	ΝΑΙ
	
	

	ms 2.2
	Να μπορεί να εγκατασταθεί σε περιβάλλον εικονικών μηχανών (virtualization)
	ΝΑΙ
	
	

	ms 2.3
	Οι άδειες χρήσης που θα προσφερθούν θα πρέπει να καλύπτουν  τουλάχιστον εκατόν πενήντα (150) χρήστες
	ΝΑΙ
	
	

	ms 2.4
	Η κονσόλα διαχείρισης να είναι διαδικτυακή (Web interface)
	ΝΑΙ
	
	

	ms 2.5
	Ο μηχανισμός προστασίας από spam να χρησιμοποιεί και τις παρακάτω λειτουργίες:
• Bayesian analysis
• Whitelists/Blacklists
• Greylisting
• SURBL spam filtering techniques
• Caller ID and SPF
• SMTP greeting (Spam Repellent)
	ΝΑΙ
	
	

	ms 2.6
	Ο μηχανισμός προστασίας από spam να διαθέτει προστασία για:
• Directory Harvest Attacks (DHA)
• Phishing and spoofing
	ΝΑΙ
	
	

	ms 2.7
	Για την περίπτωση χρήσης των blacklists να υπάρχουν οι επιλογές:
• Να εμποδίζεται η παράδοση του μηνύματος και να χαρακτηρίζεται ως spam
• Να αποδίδεται βαθμολογία spam, η οποία θα συμβάλλει στην συνολική αξιολόγηση του μηνύματος ως spam
	ΝΑΙ
	
	

	ms 2.8
	Για τη βαθμολογία spam να υπάρχει δυνατότητα να ρυθμίζεται το όριο όπου τα μηνύματα χαρακτηρίζονται ως spam. Όπου το σκορ ανεπιθύμητης αλληλογραφίας ξεπερνά το όριο αυτό, το μήνυμα να απορρίπτεται
	ΝΑΙ
	
	

	ms 2.9
	Να υπάρχει δυνατότητα δημιουργίας κανόνων που ταιριάζουν με τα παρακάτω φίλτρα:
• χαρακτηρισμός ως μη‐spam
• χαρακτηρισμός ως spam και απόρριψη
• αύξηση / μείωση σκοπ ανεπιθύμητου μηνύματος
• αποστολή μηνύματος αναπήδησης στον αποστολέα
• προώθηση του μηνύματος σε διεύθυνση καραντίνας
	ΝΑΙ
	
	

	ms 2.10
	Να υπάρχει δυνατότητα ορισμού αποδεκτών συνδέσεων με τον διακομιστή SMTP relay με επιλογές όπως:
• Οι χρήστες από συγκεκριμένες διευθύνσεις IP
• Οι χρήστες που είναι επικυρωμένοι μέσω SMTP για εξερχόμενη αλληλογραφία
• Οι χρήστες που έχουν προηγουμένως πιστοποιηθεί μέσω του πρωτοκόλλου POP3 ή IMAP
	ΝΑΙ
	
	

	ms 2.11
	Το λογισμικό θα πρέπει να διαθέτει κατάλληλο web mail client με τα εξής χαρακτηριστικά:
• Διαχείριση μηνυμάτων (εισερχόμενα / εξερχόμενα) ηλεκτρονικού ταχυδρομείου 
• Επιλογή χαρακτηρισμού ενός μηνύματος ως spam ή όχι
• Ημερολόγιο
• Επαφές
• Σημειώσεις
• Εργασίες
	ΝΑΙ
	
	

	ms 2.12
	Το λογισμικό θα πρέπει να υποστηρίζει τα πρωτόκολλα POP3 και IMAP 
	ΝΑΙ
	
	

	ms 2.13
	Να υποστηρίζεται δυνατότητα δημιουργίας ψευδωνύμων (aliases) για χρήστες, τομείς (domains) και λίστες (mailing lists)
	ΝΑΙ
	
	

	ms 2.14
	Να υποστηρίζεται δυνατότητα κοινόχρηστης χρήση των φακέλων των μηνυμάτων και του καταλόγου των διευθύνσεων (shared folders, address books) μέσω LDAP, IMAP και διαδικτυακής πρόσβασης (web based)
	ΝΑΙ
	
	

	ms 2.15
	Να υποστηρίζει τη δυνατότητα quarantine μηνυμάτων από χρήστες
	ΝΑΙ
	
	

	ms 2.16
	Να υποστηρίζεται η λειτουργία φιλτραρίσματος αρχείων με δυνατότητα ορισμού του επιθυμητού τύπου αρχείου
	ΝΑΙ
	
	

	ms 2.17
	Η λειτουργία φιλτραρίσματος αρχείων να παρέχει δυνατότητα να ενημερώνεται ο παραλήπτης σε περίπτωση που το συννημένο αρχείο έχει κρατηθεί από το λογισμικό ηλεκτρονικού ταχυδρομείου
	ΝΑΙ
	
	

	ms 2.18
	Να υποστηρίζεται λειτουργία SSL/TLS encryption, δηλαδή η κρυπτογράφηση SSL για όλα τα εισερχόμενα και εξερχόμενα μηνύματα, άσχετα του client που χρησιμοποιείται
	ΝΑΙ
	
	

	ms 2.19
	Το λογισμικό θα πρέπει να έχει τη δυνατότητα ορισμού:
• Μέγιστου αριθμού μηνυμάτων που αποστέλλονται σ

τη μονάδα του χρόνου
• Μέγιστου αριθμού ταυτόχρονων συνδέσεων
• Μέγιστου αριθμού αγνώστων παραληπτών
• Αποκλεισμού μηνυμάτων εάν ο τομέας του αποστολέα δεν έχει εγγραφή DNS (προστασία από αποστολείς με φανταστικές διευθύνσεις ηλεκτρονικού ταχυδρομείου)
• Απαίτησης ελέγχου ταυτότητας, ακόμη και όταν ο αποστολέας είναι από έναν τοπικό τομέα
• Μέγιστου αριθμού των παραληπτών ανά μήνυμα
	ΝΑΙ
	
	

	ms 2.20
	Να υποστηρίζεται η λειτουργία session security, με δυνατότητα ορισμού:
• του χρονικού ορίου πριν το τερματισμό ενός session που είναι σε αδράνεια (session expiration)
• του μέγιστου χρονικού ορίου που μπορούν οι χρήστες να παραμείνουν συνδεδεμένοι (maximum session duration)
	ΝΑΙ
	
	

	ms 2.21
	Το λογισμικό θα πρέπει να διαθέτει δυνατότητα προστασίας από επιθέσεις, που προσπαθούν να μαντέψουν τον κωδικό πρόσβασης
	ΝΑΙ
	
	

	ms 2.22
	Να υποστηρίζεται δυνατότητα ορισμού του μεγέθους (quota) του γραμματοκιβωτίου (mailbox) του χρήστη
	ΝΑΙ
	
	

	ms 2.23
	Να υποστηρίζεται η λειτουργία ενημέρωσης των χρηστών πριν φτάσουν το επιτρεπτό μέγεθος του γραμματοκιβωτίου
	ΝΑΙ
	
	

	ms 2.24
	Να παρέχεται η δυνατότητα Secure MIME (S/MIME)
	ΝΑΙ
	
	

	ms 2.25
	Να παρέχεται η δυνατότητα δημιουργίας μηνυμάτων καταγραφής (logs) για τα παρακάτω επίπεδα:
• Security logs
• Mail logs
• Configuration
• Spam log
• Error log
• Operations log
	ΝΑΙ
	
	

	ms 2.26
	Το λογισμικό θα πρέπει να μπορεί να διαχειριστεί πολλαπλά domains, subdomains
	ΝΑΙ
	
	

	ms 2.27
	Το λογισμικό θα πρέπει να παρέχει τη δυνατότητα δημιουργίας πολλαπλών λογαριασμών διαχειριστή με διαφορετικά δικαιώματα
	ΝΑΙ
	
	

	ms 2.28
	Να διαθέτει δυνατότητα δημιουργίας χρηστών /ομάδων με τα ακόλουθα επίπεδα δικαιωμάτων πρόσβασης: 
• κανένα δικαίωμα
• κατηγορίας ανάγνωσης / εγγραφής σε επίπεδο τομέα, να μπορεί δηλαδή να διαχειριστεί τους χρήστες, τις ομάδες, τα ψευδώνυμα (aliases), τις λίστες (mailing lists) και τους πόρους στον αντίστοιχο τομέα (domain)
• όλη την υπηρεσία ηλεκτρονικού ταχυδρομείου μόνο για ανάγνωση
• όλη την υπηρεσία ηλεκτρονικού ταχυδρομείου για το σύνολο των ενεργειών που είναι εφικτές
	ΝΑΙ
	
	

	ms 2.29
	Το λογισμικό θα πρέπει να διαθέτει δυνατότητα archiving των μηνυμάτων (εισερχόμενα/εξερχόμενα)
	ΝΑΙ
	
	

	ms 2.30
	Να παρέχεται η δυνατότητα συγχρονισμού του ηλεκτρονικού ταχυδρομείου, των ημερολογίων και των επαφών από κινητές συσκευές όπως iPhone, iPad, Android, Windows Phone
	ΝΑΙ
	
	

	ms 2.31
	Να παρέχεται η δυνατότητα ορισμού του διαστήματος που θα χρησιμοποιηθεί για επαναλαμβανόμενες απόπειρες για την αποστολή ενός μηνύματος ηλεκτρονικού ταχυδρομείου
	ΝΑΙ
	
	

	ms 2.32
	Να παρέχεται η δυνατότητα ορισμού του διαστήματος που θα επιστρέψει το μήνυμα στον αποστολέα αν δεν παραδοθεί μέσα σε αυτό το χρονικό διάστημα
	ΝΑΙ
	
	

	ms 2.33
	Να παρέχεται η δυνατότητα εισαγωγής χρηστών από:
• αρχείο CSV
• υπηρεσία καταλόγου (LDAP)
	ΝΑΙ
	
	

	ms 2.34
	Να παρέχεται δυνατότητα εξαγωγής χρηστών σε CSV και ειδικότερα για:
• τους χρήστες από έναν τομέα
• τα μέλη μιας ομάδας
• τα μέλη μιας λίστας
	ΝΑΙ
	
	

	ms 2.35
	Να παρέχεται η δυνατότητα δημιουργίας προγραμματισμένου αντίγραφου ασφαλείας (scheduled backup)
	ΝΑΙ
	
	

	ms 2.36
	Να παρέχεται η δυνατότητα δημιουργίας αντιγράφων ασφαλείας συμπεριλαμβανομένης και της δυνατότητας ανάκτησης δεδομένων από αντίγραφα ασφαλείας όπως:
• τα γραμματοκιβώτια των χρηστών
• τους δημόσιους φακέλους
• τις λίστες
• τα αρχεία ρυθμίσεων
• τις άδειες χρήσης
• τα SSL πιστοποιητικά
• τη βάση δεδομένων ελέγχου spam
είτε σε τοπικό δίσκο, είτε σε αφαιρούμενο δίσκο ή στο δίκτυο
	ΝΑΙ
	
	

	ms 2.37
	Να παρέχεται η δυνατότητα παρακολούθησης της χωρητικότητας του δίσκου
	ΝΑΙ
	
	

	ms 2.38
	Να παρέχει τη δυνατότητα δημιουργίας αυτόματων απαντήσεων (automatic replies) μέσα από τον λογαριασμό των χρηστών
	ΝΑΙ
	
	

	ms 2.39
	Να παρέχει τη δυνατότητα παρακολούθησης εισερχόμενων και απεσταλμένων μηνυμάτων
	ΝΑΙ
	
	

	ms 2.40
	Να παρέχει τη δυνατότητα κατάστασης των απεσταλμένων και των ληφθέντων μηνυμάτων
	ΝΑΙ
	
	

	ms 2.41
	Να παρέχει τη δυνατότητα εμφάνισης των χρηστών που συνδέονται με την υπηρεσία ηλεκτρονικού ταχυδρομείου
	ΝΑΙ
	
	

	ms 2.42
	Να παρέχει δυνατότητα περιορισμού του μεγέθους των εξερχόμενων μηνυμάτων από το διακομιστή, ανά χρήστη και ανά τομέα (domain)
	ΝΑΙ
	
	

	ms 2.43
	Να παρέχει τη δυνατότητα περιορισμού του μεγέθους των   εισερχομένων μηνυμάτων
	ΝΑΙ
	
	

	ms 2.44
	Να παρέχει δυνατότητα ορισμού ανώτατου ορίου μεγέθους εισερχόμενου μηνύματος 
	ΝΑΙ
	
	

	ms 2.45
	Να παρέχει δυνατότητα αυτόματης διαγραφής όλων των μηνυμάτων παλαιότερων από ένα καθορισμένο αριθμό ημερών. Να μπορεί να εφαρμοστεί στους ακόλουθους φακέλους:
• στα στοιχεία που έχουν διαγραφεί
• στα στοιχεία που έχουν χαρακτηριστεί ως spam
• στα απεσταλμένα
• σε όλους τους φακέλους (εκτός από τις επαφές και σημειώσεις) ανά τομέα και ανά χρήστη
	ΝΑΙ
	
	

	ms 2.46
	Να παρέχει δυνατότητα ορισμού υπογραφής (email signature) για κάθε τομέα και χρήστη (σε μορφή απλού κειμένου ή HTML)
	ΝΑΙ
	
	

	ms 2.47
	Να παρέχει στατιστικά όπως: 
• Αριθμό των επεξεργασμένων μηνυμάτων (εισερχόμενα και εξερχόμενα) για μια δεδομένη χρονική περίοδο
• Χώρο στο δίσκο από Αποθηκευμένα μηνύματα, POP3 μηνύματα, κλπ
	ΝΑΙ
	
	

	ms 2.48
	Να παρέχει δυνατότητα συγχρονισμού χρησιμοποιώντας το πρωτόκολλο Microsoft Exchange ActiveSync ή τα πρότυπα που βασίζονται στα πρωτόκολλα IMAP, CalDAV και CardDAV για μηνύματα ηλεκτρονικού ταχυδρομείου, ημερολόγια και επαφές
	ΝΑΙ
	
	

	ms 2.49
	Να παρέχει τη δυνατότητα αποστολής μηνυμάτων είτε με χρήση MX records ή μέσω relay SMTP
	ΝΑΙ
	
	

	ms 2.50
	Να υποστηρίζει τη δυνατότητα ταυτοποίησης και εξουσιοδότησης στοιχείων πρόσβασης των χρηστών με υπηρεσία καταλόγου (Active Directory, LDAP)
	ΝΑΙ
	
	

	ms 3
	Εγγύηση και υποστήριξη
	
	
	

	ms 3.1
	Το ζητούμενο διάστημα εγγύησης και υποστήριξης να είναι τουλάχιστον τρία έτη (>=3)
	ΝΑΙ
	
	

	ms 3.2
	Η παρεχόμενη εγγύηση και υποστήριξη θα είναι σύμφωνη με τον Πίνακα 04 - Υπηρεσίες
	NAI
	
	

	ms 3.3
	Οι υπηρεσίες εγγύησης θα παρέχονται μέσω συμβολαίου υποστήριξης ή επίσημης υπηρεσίας υποστήριξης από τον κατασκευαστή του λογισμικού
	ΝΑΙ
	
	


